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A tananyag

Oktatasi cél: A hallgatok ismerjék ismerjék meg az informatikai biztonsag alapvetd szabvanyos
kovetelményeit, az adatvédelem elméleteit és a leggyakoribb technikakat, a kommunikacios halézatok

biztonsaganak alapfeltételeit.

El6adas tematika Idépont | Oraszam | Oktaté
Az informatikai biztonsag fontossaga, tarsadalmi beagyazottsaga. szept. 10 ) Lukiics Baliss
Az informécidbiztonsagi alapfogalmak, alapelvek, 6kdlszabalyok. T
Bizalmassag, Sértetlenség, Rendelkezésre allas = Confidentiality, szept. 17 ) Lukiics Baliss
Integrity, Availability (CIA). A CIA és a védelmi kontrollok. o
Informécidbiztonsagi szerepek, szervezeti feltételrendszer.
Kolecsondsen egymast kizard szerepek. Kockazatértékelés, szept. 24. 2 Lukécs Baldzs
kockazatkezelés. Példak.
Az iizletmenet folytonossag alapjai. Alapfogalmak. Az iizletmenet
folytonossagi -, katasztrofa elhdritasi-, helyreallitasi terve. PDCA okt. 01 ) Lukics Balirs
elv (Plan-Do-Check-Act ciklusok). ISMS (Information Security o
Management System) kialakitasa, mitkodtetése.
Szabvany alapt informaciobiztonsag (ITIL,COBIT,ISO 27000).
Nemzetkdzi kdvetelmény-rendszer (HIPPA, PCI DSS, GLBA, okt. 08. 2 Lukécs Balazs
BAZEL II-I1I, SOX/SOA).
Social Engineering — emberi sebezhetdség. okt. 13. 2 Lukécs Baldzs
Zarthelyi dolgozat. okt. 15. 2 Lukécs Balazs
Fenyegetettségek, a védelem feladata, eszkdzei. A leggyengébb
lancszem, kiilonféle szerepek. okt. 29. 2 Lukdcs Baldzs
Fizikai biztonsag kialakitdsa, szervezete. Azonositasi technikak, nov. 05 ) Lukics Baliss
elektronikus dokumentumok védelme. T
Kriptografia, kriptogeneraciok. Nyilt szovegek titkositasa.
Torténelmi attekintés: kodolasi technikék. A kriptografia alapvetd nov. 12. 2 Lukdcs Balézs
szolgaltatasai. Titkosit6 kulcsok, algoritmusok.
3. - 5. generacios modszerek (A XX. szdzad elejétdl a XX. szazad nov. 19. ) Lukics Balirs
masodik feléig).
Elektronikus titkositasok, alkalmazasok nov. 26. 2 Lukacs Baldzs
Zarthelyi dolgozat. dec. 03. 2 Lukécs Balazs
Potlas, javitas. dec. 10. 2 Lukdcs Balézs




Félévkozi kovetelmények

Adatbiztonsag el6adas:

Az el6adasok latogatasa kotelezo.
A 7. és a 13. tanulmanyi héten elméleti ZH a félévi eldadasok anyagabol, elfogadasi szint 50%.
A zarthelyi dolgozatok atlaga alapjan az oktatd megajanlott vizsga részjegyet adhat.
Megajanlott vizsgajegy:
Ha a hallgatonak nincs érvényes megajanlott jegye, akkor a hallgat6 a vizsgaiddszakban
vizsgaznia Kkell. A vizsga szobeli.
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